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N° REV MOTIVO DE LA REVISION
Rev. 5 Quinto ejemplar:
Rev. 6 Sexto ejemplar: Por auditoria de seguimiento del 27/28-11-06. Incorporacion del control de cambios y referencia a los
procedimientos en los que se detalla los diferentes controles.
Rev. 7 Séptimo ejemplar: Adaptacion a la norma BS ISO 27001:2005
Rev. 8 Octavo ejemplar: Por auditoria de seguimiento del 20-06-07. Modificacion de los controles 6.2.2 y 6.2.3 y objetivo 10.2

informacion
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4 ANALISIS DE RIESGO

Sl PS-16 Andlisis de Riesgo, Andlisis de Riesgo
4.1 Andlisis de Riesgo
4.1 Tratamiento del Riesgo Sl PS-17 Gestion del Riesgo
5 POLITICA DE SEGURIDAD
5.1.1 Documento de Politica de Seguridad Sl Politica de Calidad, Medio ambiente y Seguridad de

5.1 Politica de Seguridad de la Informacion de la Infor.macu’)n - la Informacion — -

5.1.2 Revision y evaluacion Sl MCS, PCAS-11 Revision del sistema por la
direccion

6 ORGANIZACION DE LA SEGURIDAD

6.1.1 Comité de gestion para la Seguridad Sl Responsable de Seguridad de la Informacion,

de la Informacién Responsable de Tl y Direccion General

6.1.2 Coordinacion de la seguridad de la NO El tamafio de la organizacién no requiere un comité

informacién interfuncional de organizacién

6.1.3 Asignacion de responsabilidades SI Perfiles de puestos y resto de documentacion del

sobre seguridad de la informacion sistema

6.1.4 Proceso de autorizacion de recursos Sl Especialmente PS-19 Gestion de comunicaciones y

para el tratamiento de la informacion operaciones. PS-23 Clasificacion y tratamiento de la
informacién y PCAS-7 Gestion de compras y

6.1 o L subcontrataciones y PCAS-2 Gestion de recursos
. rganizacion interna P
técnicos

6.1.5 Acuerdos de confidencialidad Sl PCAS-1 Gestion de recursos humanos. Contratos
de confidencialidad.

6.1.6 Contacto con autoridades Sl Pertenencia a AEC (Asociacion espafiola para la
calidad. Contactos frecuentes con los
suministradores de Internet, Foro ICNET de Calidad

6.1.7 Contacto con grupos de interés Sl Pertenencia a foros de interés de Tecnologia de la
Informacion y revistas especializadas en el tema

6.1.8 Revision independiente de la Sl PCAS-10 Auditoria internas

seguridad de la informacion
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6.2.1 Identificacion de riesgos relacionados Sl Andlisis de riesgos

con terceros

6.2.2 Requerimientos de seguridad en las Sl Contratos con terceros.

6.2 Externos relaciones con clientes

6.2.3 Requerimientos de Seguridad en Sl PCAS-1 Gestion de recursos humanos y PCAS-7

contratos con terceras personas Gestion de compras y subcontrataciones. Contratos
con terceros

7 GESTION DE ACTIVOS
7.1.1 Inventario de activos Sl PS-16 Andlisis de riesgo, I-16a Inventario de activos
71 7.1.2 Propiedad de activos Sl PS-16 Andlisis de riesgo, I-16a Inventario de activos
' Responsabilidades de los activos 7.1.3 Uso aceptable de activos de Sl Politica de uso adecuado de la informacion, PCAS-2
informacién Gestién de recursos técnicos, PS-18 Seguridad
fisica

7.2.1 Guias de clasificacién Sl PS-23 Clasificacion y tratamiento de la informacion

7.2 Clasificacion de la informacion 7.2.2 Marcado y tratamiento de la Sl PS-23 Clasificacion y tratamiento de la informacion
informacion
8 SEGURIDAD RELATIVA AL PERSONAL

8.1.1 Perfiles y responsabilidad Sl PCAS-1 Gestion de recursos humanos. Gestion de

personal: Perfiles de puestos
8.1 Previo a la contratacion 8.1.2 Revision y verificacion Sl PCA§-1 Gestion de recursos humanos, Entidad de
gestion externa.Gestion de personal.

8.1.3 Términos y condiciones de la Sl PCAS-1 Gestion de recursos humanos. Contratos

relacioén laboral de confidencialidad.

8.2.1 Gestidn de responsabilidades Sl PCAS-1 Gestion de recursos humanos, Gestién del
personal: Perfiles de puesto, Politica de uso
adecuado de la informacion y otras politicas del

8.2 Durante la contratacion — — SGS| —

8.2.2 Educacion y capacitacion en la Sl PCAS-1 Gestion de recursos humanos. I-1e Plan de

seguridad de la informacion Formacién.

8.2.3 Proceso disciplinario Sl Procedimiento disciplinario, PCAS-1 Gestion de
recursos humanos y Politicas del SGSI

8.3 A la finalizacién de la contratacion 8.3.1 Responsabilidades en la finalizacién Sl PCAS-l Qegtic’m de recursos humanos, Contrato de
confidencialidad

8.3.2 Devolucion de activos | PCAS-1 Gestion de recursos humanos, Contrato de
confidencialidad
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8.3.3 Retirada de los derechos de acceso SI PCAS-1 Gestion de recursos humanos, Contrato de
confidencialidad, PS-20 Control de accesos
9 SEGURIDAD FISICA Y DEL ENTORNO
9.1.1 Perimetro de seguridad fisica Sl PS-18 Seguridad fisica
9.1.2 Controles fisicos de accesos Sl I-18a Control de visitas. PS-18 Seguridad fisica
9.1.3 Seguridad de oficinas, despachos y Sl PS-18 Seguridad fisica. Plano de oficina.
recursos Despachos. Sala de servidores.
9.1.4 Proteccion ante amenazas externas Sl PS-18 Seguridad fisica, Evaluacion de riesgos
A y de entorno
91 Areas seguras 9.1.5 Trabajo en areas seguras Sl PS-18 Seguridad fisica. Plano de oficina
9.1.6 Acceso y salida publica, zonas NO La empresa no recibe un volumen ni cantidad
aisladas de carga y descarga suficiente para disponer de una sala aislada para su
carga y descarga. Ademas, al ser una empresa de
servicios de gestion documental carece de materias
primas fisicas.
9.2.1 Localizacién y proteccion del Sl PS-18 Seguridad fisica. Politicas de contrasefias, de
equipamiento informatica movil, PS-20 Control de accesos.
9.2.2 Suministros SI PS-18 Seguridad Fisica, S.A.l./UPS
9.2.3 Seguridad del cableado Sl PS-18 Seguridad Fisica
9.2.4 Mantenimiento de equipos Sl PS-18 Seguridad Fisica y PCAS-2 Gestion de
recursos técnicos
9.2 Seguridad de los equipos 9.2.5 Seguridad deiequ.i'pos fuera de los Sl PS,-1.8 Seguridgd Fi§ica. Politica de informética
locales de la organizacion movil. Los equipos fijos no salen de las
instalaciones
9.2.6 Seguridad en la reutilizacion o Sl PS-18 Seguridad Fisica. Documento de Seguridad y
eliminacion de equipos anexos. PS-21 Desarrollo y mantenimiento de
sistemas
9.2.7 Salida de propiedades Sl PS-18 Seguridad Fisica. Politica de uso adecuado.
Politica de informética movil.
10 GESTION DE COMUNICACIONES Y OPERACIONES
o1 Procedimientos operacionales y 10.1.1_Documentacién de procedimientos Sl PS-19 Gesti(_)r) de com,u_nicaciones y operaciones.
. responsabilidad operativos Documentacion especifica en poder del
Responsable de TI.
10.1.2 Gestion de cambios Sl PS-19 Gestidon de comunicaciones y operaciones.
PS-21 Desarrollo y mantenimiento de sistemas
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10.1.3 Segregacion de tareas Sl PS-19 Gestion de comunicaciones y operaciones.
Programa de gestidn (Celerges) con contrasefias
10.1.4 Separacion de entornos de NO No existen recursos de desarrollo, son de
desarrollo, pruebas y operacion produccion.
10.2 Gestion en el suministro de servicios 10.2.1 Prestacion de servicios Sl PCAS-1 Gestion de recursos humanos y PCAS-7
(terceras partes) Gestion de compras y subcontrataciones. Contratos
con tercero
10.2.2 Monitorizacién y revision de Sl Informe de seguimiento
servicios de terceras partes
10.2.3 Gestion de cambios SI Analisis de riesgo, Contratos con terceros
10.3.1 Planificacion de capacidades Sl PS-19 Gestion de comunicaciones y operaciones.
10.3 Planificacion y aceptacion del sistema — - PCAS-2 Ge_s'tlon de recursos _tecnlcos -
10.3.2 Aceptacion de sistemas Sl PS-19 Gestion de comunicaciones y operaciones.
PS-21 Desarrollo y mantenimiento de sistemas
10.4 Proteccién contra software malicioso 10.4.1 Control contra céd?go mali(_:ioso Sl PS-19 Gest?c')n de comun?cac?ones y operac?ones.
10.4.2 Control contra c6digo movil Sl PS-19 Gestion de comunicaciones y operaciones
10.5 Copias de seguridad 10.5.1 Copia de la informacion Sl PS-19 Gestion de comunicaciones y operaciones.
10.6 Gestion de seguridad de red 10.6.1 Contrqles de redeg . Sl PS-19 Gestidon de comunicaciones y operaciones.
10.6.2 Seguridad en servicios de red Sl PS-20 Control de accesos
10.7.1 Gestion de soportes removibles Sl PS-19 Gestion de comunicaciones y operaciones.
Documento de Seguridad y anexos.
10.7.2 Eliminacion de soportes Sl PS-19 Gestion de comunicaciones y operaciones.
Eliminacion fisica de soportes informaticos,
destructora de papel y depdsitos para reciclar el
10.7 Seguridad y gestion de los soportes papel (con gestor autorizado de residuos no
peligrosos). Documento de Seguridad y anexos.
10.7.3 Procedimientos de utilizacién de Sl PS-19 Gestion de comunicaciones y operaciones.
informacion PS-23 Clasificacion y tratamiento de la informacion.
10.7.4 Seguridad de la documentacién de Sl Documentacién especifica del Responsable de TI
sistemas
10.8 Intercambio de informacién ;0.8.1 Polll’ticas.y procedimientos para Sl Politi.c'a de intercambiq de informacién, PS-19
intercambio de informacion Gestién de comunicaciones y operaciones
10.8.2 Acuerdos para intercambio Sl PS-19 Gestidon de comunicaciones y operaciones
10.8.3 Seguridad de soportes en transito Sl PS-19 Gestion de comunicaciones y operaciones
Mensajeros y transportes fiables.
Frecuente entrega en mano.
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10.8.4 Seguridad de la mensajeria Sl PS-19 Gestion de comunicaciones y operaciones.
electrénica Politicas de uso adecuado y correo electrénico
10.8.5 Sistemas de informacién de negocio Sl PS-19 Gestion de comunicaciones y operaciones,
Politicas de intercambio de informacién, de control
de accesos y de uso de correo electrénico. PCAS-3
Control de la documentacion, datos y registros, 1-3a
Transmisién de documentos
10.9.1 Comercio electrénico NO No se desarrolla comercio electrénico
10.9.2 Transacciones online NO No se desarrollan transacciones online
10.9 Servicios de comercio electrénico 1(,).9'.3 Disponibilidad de la informacion Sl No existe_p sistemas publicos que gestionen
publica informacion relacionada con el alcance aunque
existe una Extranet y un sitio web de la empresa co-
gestionados por el Responsable de Tl y PPI
10.10.1 Auditoria de logs Sl PS-19 Gestion de comunicaciones y operaciones, I-
19c Diario de operaciones
10.10.2 Revisién de uso de sistemas Sl PS-20 Control de accesos, PS-19 Gestién de
comunicaciones y operaciones
10.10.3 Proteccion de logs Sl PS-19 Gestion de comunicaciones y operaciones,
10.10 Monitorizacion Politica de control de accesos
10.10.4 Logs de administradores y Sl PS-19 Gestion de comunicaciones y operaciones
operadores
10.10.5 Logs de fallo del sistema Sl PCAS-9 No Conformidades, I-2a Registro de
incidentes,
10.10.6 Sincronizacion de relojes Sl PS-20 Control de accesos
11 CONTROL DE ACCESOS
111 R - 11.1.1 Politica de control de accesos Sl Politica de control de accesos. PS-20 Control de
. equerimientos
accesos
11.2.1 Registro de usuarios Sl PS-20 Control de accesos
11.2.2 Gestion de privilegios Sl PS-20 Control de accesos
11.2 Gestion de accesos de usuarios 11.2.3 Gestion de contrasefias de usuario Sl PS-20 Control de accesos, Politica de contrasefas
11.2.4 Revision de los derechos de acceso Sl PS-20 Control de accesos
de los usuarios
113 Responsabilidades de los usuarios 11.3.1 Uso de contrasefias Sl PS-20 Control,d'e accesos. Poll’Eica de uso
adecuado. Politica de contrasefas
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11.3.2 Equipamiento informético de Sl PS-20 Control de accesos. Politica de uso
usuario desatendido adecuado
11.3.3 Politica de pantallas y mesas Sl PS-18 Seguridad Fisica. Politica de uso de los
limpias servicios en red, PCAS-2 Gestion de recursos
técnicos, PS-20 Control de accesos
11.4.1 Politica de uso de los servicios de Sl PS-20 Control de accesos. Politicas de uso de
red correo electrénico, de usos de los servicios en red
11.4.2 Autenticacion para conexiones Sl PS-20 Control de accesos.
externas
114 Control de acceso de red 11.4.3 Identific_aci()n de equipos en la req Sl PS-20 Control de accesos
' 11.4.4 Proteccion a puertos de diagnostico Sl PS-20 Control de accesos
remoto y configuracion
11.4.5 Segregacion en las redes Sl PS-20 Control de accesos
11.4.6 Control de conexion a las redes Sl PS-20 Control de accesos
11.4.7 Control de enrutamiento en la red Si PS-20 Control de accesos, Router, cortafuegos
11.5.1 Procedimientos de log-on seguros Sl Proceso propio seguro del sistema operativo
11.5.2 Identificacion y autenticacion del Sl PS-20 Control de accesos. Politica de contrasefas
usuario
115 Control de acceso al Sistema Operativo 11.5.3 Sigt.emg de gest.ig')n de contrageﬁas Sl PS-20 Contrql de accesos. Politica de contrasefias
11.5.4 Utilizacion de utilidades del sistema Sl Documentacion especifica del Responsable de TI
11.5.5 Timeout de sesiones Sli PS-20 Control de accesos, Politica control de
accesos y de uso de los servicios en red
11.5.6 Limitacién del tiempo de conexién Sl PS-20 Control de accesos
11.6.1 Restriccion de acceso a la Sl PS-20 Control de accesos
11.6 Control de acceso a las aplicaciones mformac_lon - - - —— - -
11.6.2 Aislamiento de sistemas sensibles NO La organizacion no dispone de un sistema de
aplicacion especialmente sensible
117 Portatiles y teletrabajo 11.7.1 Informétic_a movil y comunicaciones Sl PS-20 Control de accesos. Politica_ de informatica mévil
11.7.2 Teletrabajo Sl PS-20 Control de accesos. Politica de teletrabajo
12 COMPRAS, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
12.1 Requisitos de seguridad de sistemas 12.1._1_Ané1|isis y egpecificacién de Sl PS-21 Desarrollo y mantenimiento de sistemas
requisitos de seguridad
12.2 Procesos correctos en aplicaciones 12.2.1 Validacion de los datos de entrada Sl PS-21 Desarrollo y mantenimiento de sistemas
12.2.2 Control del proceso interno Sl PS-21 Desarrollo y mantenimiento de sistemas
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12.2.3 Integridad de mensajes NO No existen aplicaciones que requieran este tipo de
control
12.2.4 Validacién de datos de salida NO No existen aplicaciones que requieran este tipo de
control
12.3.1 Politica de uso de los controles Sl Politica de uso de los controles criptograficos,
12.3 Controles criptograficos criptograficos PS-21 Desarrollo y mantenimiento de sistemas,
' 12.3.2 Gestion de claves Sl PS-21 Desarrollo y mantenimiento de sistemas.
Politica de uso de los controles criptograficos
12.4.1 Control del software en explotacion Sl PS-21 Desarrollo y mantenimiento de sistemas
12.4.2 Proteccion de los datos de prueba Sl PS-21 Desarrollo y mantenimiento de sistemas
. . . del sistema
124 Seguridad de los archivos del Sistema 12.4.3 Control de acceso a la libreria de NO Como tal, no dispone de librerias de programa
programa fuente fuente. PS-21 Desarrollo y mantenimiento de
sistemas
12.5.1 Procedimientos de cambios Sl PS-21 Desarrollo y mantenimiento de sistemas
operacionales
12.5.2 Revision técnica de aplicaciones Sl PS-21 Desarrollo y mantenimiento de sistemas
125 Seguridad en los procesos de desarrollo y | tras cambios del sistema operativo
’ soporte 12.5.3 Restricciones de cambios a los NO No se permiten cambios a los paquetes de software
paquetes de software
12.5.4 Fugas de informacién Sl PS-19 Gestidon de comunicaciones y operaciones
12.5.5 Desarrollo externalizado NO No se contrata externamente desarrollo a medida
12.6.1 Control de vulnerabilidades técnicas Sl Analisis de vulnerabilidades y toma de decisiones
12.6 Gestion de vulnerabilidades técnicas tras la auditoria de conformidad técnica, PCAS-10
Auditorias internas
13 GESTION DE INCIDENTES DE SEGURIDAD
13.1.1 Notificacién de eventos de Sl PCAS-9 No conformidades. Gestion de no
seguridad conformidades, PCAS-2 Gestién de recursos
13.1 Noatificacién de incidentes y amenazas tecnicos, I-2a Registro de incidentes
13.1.2 Notificacion de debilidades Sl PCAS-9 No conformidades.
Gestion No conformidades: Informe de Debilidad
13.2 Gestién de incidentes y mejora 13.2.1 Responsabilidad y procedimientos Sl PCAS-2 _Gesti()n de recursos técnicqs, PCAS-9 No
Conformidades, I-2a Registro de incidentes
13.2.2 Aprendiendo de los incidentes Sl PCAS-2 Gestion de recursos técnicos |-2a Registro
de incidentes, PCAS-9 No Conformidades
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13.2.3 Recoleccion de evidencias Sl Documentacidon del Sistema
14 PLAN DE CONTINUIDAD DE NEGOCIO
14.1.1 Inclusion de seguridad en el proceso Sl PS-22 Gestion de continuidad
de gestién de la continuidad del negocio
14.1.2 Continuidad del negocio y analisis Sl PS-22 Gestion de continuidad, Andlisis de riesgo,
de riesgos
14.1.3 Redaccion e implantacion de planes Sl PS-22 Gestion de continuidad. Documento
14.1 Gestion de la continuidad de negocio de continuidad incluida la seguridad de la confidencial Procesos. I-22b Plan de Continuidad
informacioén
14.1.4 Marco de planificacion de la Sl PS-22 Gestion de continuidad. I-22a Plan
continuidad de negocio estratégico de Continuidad de negocio
14.1.5 Prueba, mantenimiento y Sl PS-22 Gestion de continuidad. I1-22c Plan de
reevaluacion de los planes de continuidad pruebas. I-22d Informe de pruebas
15 CONFORMIDAD LEGAL
15.1.1 Identificacion de la legislacion Sl PCAS-3 Control de documentacion. I-3c Listado
aplicable legislacién aplicable
15.1.2 Derechos de propiedad intelectual Sl Politica de uso adecuado informacion, Contrato de
Confidencialidad
15.1.3 Salvaguarda de los registros de la Sl Politica de uso adecuado informacion
organizacion
- L 15.1.4 Proteccion de datos de caracter Sl N° inscripcién 2040350155 en el Registro General
151 Cumplimiento con los requisitos legales personal y de la intimidad de las personas dela Aggncia de Proteccion de Datogs (LOPD).
Documento de Seguridad y anexos.
15.1.5 Evitar el mal uso de los recursos de Sl Politica de uso adecuado informacion
tratamiento de la informacion
15.1.6 Reglamentacion de los controles de Sl PCAS-3 Control de documentacion, Politica de uso
cifrados de los controles criptograficos. I-3c Listado
legislacién aplicable
15.2.1 Cumplimiento con las politicas y Sl PCAS-11 Revisiones direccion y PCAS-10
15.2 Cumplimiento con las politicas y normativas Auditorias internas
) normativas 15.2.2 Comprobacion de la conformidad Sl PCAS-10 Auditorias internas y PS-20 Control de
técnica accesos.
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15.3.1 Controles de auditoria de sistemas Sl PS-20 Control de accesos.
15.3 Consideraciones.de auditgria de sistemas | de informacién. .
de informacién 15.3.2 Proteccién de las herramientas de Sl PS-20 Control de accesos.
auditoria de sistemas de informacion




